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sives CIBERSEGURA  [EHEE
CURSOS CIBERSEGURIDAD

Prioritariamente trabajadores de pequefas y medianas empresas y autonomos

Ciberseguridad para usuarios (10 horas) -

Ciberseguridad en Instalaciones Industriales (35 horas) -

MODALIDAD:

Plataforma online presencial

DURACION:

2 horas y media

HORARIO:

TARDES: de Lunes a Jueves

*Excepto fiestas nacionales

De 16:00 a 18:30 h.

3 Seguridad Informdtica y Firma Digital (50 horas) -

INSCRIPCIONES

Rellenar FORMULARIO en la
pagina de la Fundacion:

4__ Ciberseguridad y Reglamento General de Protecciéon de Datos -
(RGPD) aplicado al Comercio Electrénico (40 horas)

www.fafecyl.es

Gestion de la Ciberseguridad en Pymes. Comercio Electrénico -
Seguro (50 horas)

983 3245 40
direccion.fafecyl@jcyl.es

Gestidon de la Seguridad Informatica en la Empresa (100 horas) -




Ciberseguridad para usuarios

10 horas

Fecha de Imparticidn: Dpciones: del b al 9 de Septiembre o del 23 al 28 de Octubre

e INTRODUCCION A LA SEGURIDAD EN SISTEMAS DE
INFORMACION.
- Conceptos de seguridad en los sistemas.
- Clasificacion de las medidas de seguridad.

- Requerimientos de seguridad en los sistemas de informacidn.

o Principales caracteristicas.
o Confidencialidad.

o Integridad.

o Disponibilidad.

o Otras caracteristicas.

o Tipos de ataques.

e CIBERSEGURIDAD.
- Concepto de ciberseguridad.

- Amenazas mas frecuentes a los sistemas de informacion.

- Tecnologias de seguridad mas habituales.
- Gestion de la seguridad informatica.

e SOFTWARE DANINO.

- Conceptos sobre software dafiino.

- Clasificacion del software dafiino.

- Amenazas persistentes y avanzadas.
- Ingenieria social y redes sociales.

e SEGURIDAD EN REDES INALAMBRICAS.

e HERRAMIENTAS DE SEGURIDAD.

- Medidas de proteccion.

- Control de acceso de los usuarios al sistema operativo.
o Permisos de los usuarios.
o Registro de usuarios.
o Autentificacidon de usuarios.

- Gestidn segura de comunicaciones, carpetas y otros
recursos compartidos.
o Gestidon de carpetas compartidas en la red.
o Tipos de accesos a carpetas compartidas.
o Compartir impresoras.

- Proteccidn frente a cddigo malicioso.
o Antivirus.
o Cortafuegos (firewall).
o Antimalware.



Ciberseguridad en Instalaciones Industriales

35 horas

e Identificacion de las caracteristicas de la industria 4.0:
- Redes industriales.
- Entornos ITy OT.
- Datos relevantes.
- Interaccién entre maquinas e instalaciones.
- Conexiones remotas.

* Confeccidn y gestion de redes industriales seguras:

- Conceptos generales en ciberseguridad industrial.

- Vulnerabilidades y amenazas que se pueden sufrir en
entornos industriales

- Ataques hacker en una red OT

- Ataques hacker en una infraestructura critica

- Contramedidas para fortificar las redes y protocolos
industriales.

- Recomendaciones y consejos practicos que permitan
fortificar los sistemas y redes.

Fecha de Imparticidn: del b al 78 de Septiembre

* Aplicacion de la normativa y estandares en
ciberseguridad:
- Nocidn y objetivos de los estandares de ciberseguridad
- Principales normas y estandares relacionados:
0 ISO/IEC 27001 y 27002
o NERC
o NIST
o ISO 15408
0 ISO/IEC 27032
- Estdndares europeos en ciberseguridad
o Estrategia de la Comisidon Europea para el mercado
Unico digital
o Reglamento General de Proteccion de Datos
o Directiva NIS
- Asociacién Espanola de Normalizaciéon (UNE)
- Politicas de seguridad efectivas.
o Nocidn de politicas de seguridad
o Ambitos de actuacién de las politicas de seguridad
o Implementacion de una politica de seguridad efectiva.




Seguridad Informdtica y Firma Digital 50 horas

Fecha de Imparticidn: del |6 de Septiembre al 2| de Octubre

¢ Firma electrénica / firma digital.

e Tipos de certificados:
- Certificados de Servidor (SSL: Capa de zdcalos seguro)
- Microsoft Server Gated Cryptography Certificates (Certificados de CGC-una extensién del protocolo SSL-
ofrecida por Microsoft).
- Certificados Canalizadores.
- Certificados de Correo Electrdnico.
- Certificados de Valoracién de paginas WEB.
- Certificados de Sello, Fecha y Hora

* Sistemas de seguridad en la empresa.
- Sistemas pasivos y reactivos.
- Suplantacidn o spoofing:
o SET (Secure Electronic Transaction).
o PGP (Enterprise Security).
o SSL (Secure Socket Layout).



Ciberseguridad y Reglamento General de
Proteccion de Datos (RGPD) aplicado al| | 40horas

Comercio Electronico

Fecha de Impartician: del 13 de Septiembre al 7 de Octubre

MODULO 1: 30 horas | Reglamento General de Proteccion de Datos (RGPD) en proyectos

de comercio electrénico

* Determinacion de los aspectos clave del comercio electrénico (e-commerce):
- Aproximacion al nuevo paradigma del entorno digital
- Conceptos basicos del comercio electrénico
- Identificacion de las posibilidades y aplicaciones practicas del comercio electrénico
- Aplicacion de las garantias legales en proyecto de e- commerce.
- Identificacion de las principales plataformas tecnolégicas para desarrollar un ecommerce.

e Identificacion de los elementos necesarios para afrontar con garantias la adaptacion al Reglamento General de

Proteccion de Datos en proyectos de ecommerce.

- Marco juridico aplicable: principales novedades en el ambito legislativo.

- Conceptos teodricos basicos de la normativa protectora de datos de caracter personal aplicado al comercio
electrénico: datos de caracter personal; tratamiento de datos; figuras del tratamiento de datos; tipos de
tratamiento de datos; categoria de datos; transferencias de datos (internacionales/ transfronterizas).

- Tratamiento de los datos conforme a las bases de legitimacion: el consentimiento como elemento clave.

- Obligaciones del responsable del tratamiento.

- Obligaciones del encargado del tratamiento. 5



Ciberseguridad y Reglamento General de
Proteccion de Datos (RGPD) aplicado al| | 40horas

Comercio Electronico

* Comprension de los aspectos legales basicos que tienen que ser respetados por un servicio de venta online
- Ley de Servicios de la Sociedad de la Informacion (LSSI): ambito de aplicacién, principales obligaciones para
plataformas de servicios online y régimen sancionador
- Régimen juridico de las comunicaciones comerciales, ofertas y concursos por via electrdnica.
- Uso de cookies y tecnologias similares: tipologia y obligaciones
- Contratos por via electrénica: obligaciones previas e informacidn posterior a la contratacion.
- Terceros de confianza: servicios de confianza electrdnica.

e Exposicion de las obligaciones en materia de consumidores y usuarios.
- Informacion previa a la celebracion del contrato
- Factura electrdnica
- Entrega de los bienes
- Informacion post-contractual
- Derecho de desistimiento



Ciberseguridad y Reglamento General de
Proteccion de Datos (RGPD) aplicado al| | 40horas

Comercio Electronico

MODULO 2: 10 horas Ciberseguridad en el Comercio Electrénico

¢ Identificacion de las ciberamenazas y formas de fomentar la ciberseguridad en el comercio electrdnico.
- Principales riesgos, amenazas y vulnerabilidades
- Andlisis de las Medidas de proteccién
- Buenas practicas para mejorar la confianza de los clientes

e Determinacion de las medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado.
- Necesidad de llevar a cabo un analisis de amenazas y riesgos potenciales
- Evaluaciones de impacto en materia de proteccién de datos
- Plan de accién para tratar los riesgos detectados

e Actuacion ante un incidente de seguridad.
- Deteccidn y comunicacién en punto de notificacidon establecido
- Fases para la gestion y tratamiento de incidentes de seguridad
- Obligacién de notificacion a la autoridad de control y usuarios en caso de que el incidente afecte a datos personales
- Ejemplos de incidentes de seguridad



Gestion de
Comercio Electrénico Seguro

la Ciberseguridad en

Pymes. 50 horas

MODULO 1: 20 horas

* Identificacion de los conceptos basicos de
ciberseguridad y su relacion con la seguridad
- Definiciéon y alcance de la ciberseguridad
- Areas de actuacion de la ciberseguridad
- Ubicacién de la ciberseguridad
- Dimensiones de la seguridad y garantias que ofrece
- Implementacién de las dimensiones
- Proteccidn de la informacion

¢ Relacion entre las amenazas y las vulnerabilidades
reconociendo sus efectos en los sistemas
- Ingenieria social
- Vulnerabilidades en la autenticacién
- Malware y botnets
- Seguridad en el perimetro de las redes
- Riesgos de seguridad
- Incidentes de seguridad

e Identificacion de los mecanismos de defensa a
implementar en las redes privadas
- Defensa en profundidad y la DMZ
- Antimalware

Fecha de Imparticidn: del 2 de Noviembre al 3 de Diciembre

Introduccion a la Ciberseguridad

- Contrasenas

- Control de acceso

- Controles para definir una red segura

- Sistemas de deteccidon de ataques

- Recuperacién de los sistemas ante un ciberataque

e Utilidad de la correlacion de eventos en la prevencion
e investigacion de incidentes
- Eventos y tipos
- Eventos de los sistemas de seguridad
- Criticidad de los eventos
- Tratamiento de los eventos para su automatizacion
- Soluciones de automatizacion. EI SIEM

¢ Identificacion de las medidas de seguridad en las redes
inalambricas y dispositivos moviles
- La conexién inaldmbrica y las redes
- Configuracién de seguridad de las WLAN
- Medidas de seguridad en el router
- Amenazas en los terminales moviles 8



Comercio Electrénico Seguro

Gestion de la Ciberseguridad en Pymes. 50 horas

e Caracterizacion de los mecanismos de proteccidon de la
informacion
- Fuga de la informacién
- Gestion de la fuga de informacién
- Métodos de copia de seguridad
- Restauracion de los datos

* Reconocimiento de los sistemas biométricos y
aplicaciones
- Técnicas biométricas
- Aplicaciones de la biometria
- Gestidn de riesgos en biometria

* Identificacion de los servicios que se implementan en la
nube
- Cloud computing
- Seguridad en la nube
- Servicios de seguridad en la nube

e Caracterizacion de los diferentes tipos de ciberataques
- Categorias de los ciberataques
- Ataques para obtener informacioén

- Ataques a nivel de red

- Ataques de monitorizacion

- Ataques de autenticacion

- Ataques de denegacion de servicio

¢ Introduccion de la ciberseguridad en la empresa
- Seguridad en la empresa
- Causas de los ataques en la empresa
- Revision de ciberseguridad en la empresa
- Pilares de una estrategia de ciberseguridad
- Roles en ciberseguridad
- Controles de seguridad a establecer en una
organizacién

¢ Identificacion del usuario como elemento de
ciberseguridad en la empresa
- Rol del usuario en el puesto de trabajo
- Proteccion del puesto de trabajo
- Acceso remoto y teletrabajo
- Escritorio virtual



Gestion de Ila Ciberseguridad en Pymes. 50 hords
Comercio Electrénico Seguro

* Deteccion de necesidades de proteccion y seguridad
en las empresas
- Clasificacion de la informacién empresarial
- Medidas de proteccidn de la informacion
- Almacenamiento seguro de la informacién
- Eliminacién de los datos. Borrado seguro
- Conservacion de la informacion
- Almacenamiento extraible

¢ Desarrollo de planes y politicas de seguridad en una
empresa
- Plan director de seguridad
- Politicas de seguridad dirigidas a los componentes de
la empresa
-Normas y procedimientos técnicos

e Utilidad de los planes de continuidad de negocio en
la empresa
- Analisis y gestion de riesgos
- Plan de continuidad de negocio
- Plan de contingencia
- Auditorias de seguridad

MODULO 2: 30 horas | Aplicacién de la Ciberseguridad en las PYMES

* Necesidad de un plan de recuperacion de desastres en la
empresa
- En plan de recuperacion de desastres
- Guia de desarrollo de un plan de recuperacién de desastres

¢ Introduccion a la seguridad en el comercio electronico
- Identidad digital y reputacién empresarial
- Cliente online y su proteccion
- Redes sociales y la empresa
- Fraude online
- Proteccién de la web

e Aplicacidon de medidas de ciberseguridad en redes
inalambricas y dispositivos méviles
- Formas de ataque y métodos de seguridad en las redes
inalambricas
- Sistemas de gestion de dispositivos moéviles de la empresa
- Estrategia BYOD

e Caracterizacion de la tecnologia loT en la empresa 10
- loT en la empresa en la actualidad y en el futuro.
- Riesgos de seguridad
- Recomendaciones de seguridad 10
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Gestion de la Seguridad Informatica en la Empresa

100 horas

¢ Introduccion a la Seguridad

- Introduccion a la seguridad de informacion.

- Modelo de ciclo de vida de |la seguridad de la informacion.

- Confidencialidad, integridad y disponibilidad. Principios de
proteccion de la seguridad de la informacion.

- Politicas de seguridad.

- Tacticas de ataque.

- Concepto de hacking.

- Arbol de ataque.

- Lista de amenazas para la seguridad de la informacion.

- Vulnerabilidades.

- Vulnerabilidades en sistemas Windows.

- Vulnerabilidades en aplicaciones multiplataforma.

- Vulnerabilidades en sistemas Unix y Mac OS.

- Buenas practicas y salvaguardas para la seguridad de la red.

- Recomendaciones para la seguridad de su red.

e Politicas de Seguridad
- Introduccion a las politicas de seguridad.
- ¢Por qué son importantes las politicas?
- Qué debe de contener una politica de seguridad.
- Lo que no debe contener una politica de seguridad.
- Como conformar una politica de seguridad informatica.
- Hacer que se cumplan las decisiones sobre estrategia y
politicas.

Fecha de Imparticidn: del 30 de Septiembre al |6 de Diciembre

e Auditoria y Normativa de Seguridad.

- Introduccion a la auditoria de seguridad de la informaciéon y
a los sistemas de gestién de seguridad de la informacién.

- Ciclo del sistema de gestion de seguridad de la
informacion.

- Seguridad de la informacion

- Definiciones y clasificacion de los activos.

- Seguridad humana, seguridad fisica y del entorno.

- Gestidon de comunicaciones y operaciones.

- Control de accesos.

- Gestidn de continuidad del negocio.

- Conformidad y legalidad.

e Estrategias de Seguridad.
- Menor privilegio.
- Defensa en profundidad.
- Punto de choque.
- El eslabdn mas débil.
- Postura de fallo seguro.
- Postura de negacidn establecida: lo que no esta prohibido.
- Postura de permiso establecido: lo que no esta permitido.
- Participacién universal.
- Diversificacidon de la defensa.
- Simplicidad. 11



6 Gestion de la Seguridad Informatica en la Empresa 100 horas

» Exploracion de las Redes.
- Exploracion de la red.
- Inventario de una red. Herramientas del
reconocimiento.
- NMAP Y SCANLINE.
- Reconocimiento. Limitar y explorar.
- Reconocimiento. Exploracion.
- Reconocimiento. Enumerar.

e Ataques remotos y locales.

- Clasificacion de los ataques.

- Ataques remotos en UNIX.

- Ataques remotos sobre servicios inseguros en UNIX.
- Ataques locales en UNIX.

- ¢Qué hacer si recibimos un ataque?

e Seguridad en Redes Inalambricas.
- Introduccion.
- Introduccion al estandar inaldmbrico 802.11 — WIFI
- Topologias.
- Seguridad en redes Wireless. Redes abiertas.
- WEP.
- WEP. Ataques.
- Otros mecanismos de cifrado.

e Criptografia y Criptoanalisis.
- Criptografia y criptoanalisis: introduccién y definicion.
- Cifrado y descifrado.
- Ejemplo de cifrado: relleno de una sola vez y criptografia
clasica.
- Ejemplo de cifrado: criptografia moderna.
- Comentarios sobre claves publicas y privadas: sesiones.

e Autenticacion.

- Validacion de identificacion en redes.

- Validacion de identificacion en redes: métodos de
autenticacion.

- Validacion de identificacion basada en clave secreta
compartida: protocolo.

- Establecimiento de una clave compartida: intercambio de
claves Diffie-Hellman.

- Validacion de identificacion usando un centro de distribucion
de claves.

- Protocolo de autenticaciéon Kerberos.

- Validacién de identificacion de clave publica.

- Validacién de identificacion de clave publica: protocolo de
interbloqueo.

12



